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Chytré méreni a ochrana osobnich udaju

Smérnice Evropského parlamentu a Rady 2009/72/ES ze dne 13. cCervence 2009
o spole¢nych pravidlech pro vnitini trh s elektfinou a o zruSeni smérnice 2003/54/ES
se mimo jiné zabyva i zavadénim inteligentnich siti a inteligentnich méficich systému na trhu
s elektrickou energii, tzv. princip smart metering. Tento technologicky trend umoziiuje
interaktivni dvoustrannou komunikaci mezi dodavatelem energie a jejim odbératelem, ktera
obsahuje i informace o spotiebitelském chovani, jeZz mohou mit dopad na soukromi
spotiebitele, odbératele energii, a dalSich ¢lend jeho domacnosti. Uvedena smérnice
Clenskym statdm rovnéz ulozila, aby zpracovaly vyhodnoceni ekonomickych dopadu
zavadéni inteligentnich siti. A& studie vypracovana Ministerstvem prdmyslu a obchodu?
v prostiedi Ceské republiky neshledava zavadéni téchto systému jako ekonomicky vyhodné,
trend v nasazovani inteligentnich méficich systéml je zjevny, coz dokazuji i souvisejici
Zadosti o konzultace Uradu pro ochranu osobnich udaju (dale jen ,Ufad) od spolegnosti,
které se jimi zabyvaji nebo hodlaji zabyvat.

PFislusné evropské predpisy ani dal$i evropské® & vnitrostatni dokumenty se otazkou
ochrany soukromi, ktera se zavadénim inteligentnich siti a chytrého méfeni pfedevsim
pro doméacnosti bezprostfedné& souvisi, pFili§ nezabyvaji. Z tohoto divodu povazuje Ufad
za vhodné se kinteligentnim méficim systémim vyjadfit i z pohledu své kompetence,
ochrany osobnich Gdajd zG&astnénych fyzickych osob.*

Inteligentni sité a chytré méreni

Inteligentni sité jsou klasické energetické sité doplnéné o daldi prvky, pfedevsim interaktivni
obousmérnou komunikaci mezi dodavatelem a spotiebitelem, inteligentni méfreni spotfeby
a pfripadné dalSimi monitorovacimi ¢i komunika¢nimi systémy, které dodavatelim umoznuji
efektivnéjsi distribuci energie a uzivatelim jeji efektivnéjSi spotfebu. Zakladni rozdil oproti
béznym sitim spociva v tom, Ze inteligentni sit¢ pomoci prvkl inteligentniho méreni
umoznuji ¢i smeéfuji k prakticky nepretrzitému a v Case pribéznému sledovani odbéru energii
konkrétnim spotfebitelem, respektive jeho domacnosti. Pravé zkraceni frekvence odectu
odebrané energie konkrétnich uzivatel z méfeni provadéného jednou za nékolik mésicu, jak
tomu obvykle probiha u klasickych siti, az prakticky k on-line sledovani, predstavuje nejvétsi
riziko pro soukromi spotfebitelld. Prostfednictvim systému inteligentniho méfeni totiz Ize
pomérné presné sledovat chovani konkrétnich osob a vytvarfet jejich spotfebitelsky profil,

Podle stavu pravnich predpist k 15. lednu 2014.

2 Dostupna na http://www.mpo.cz/dokument106754.html.

3K problematice se vyjadfuje také stanovisko pracovni skupiny WP29 ¢. 12/2011 k inteligentnimu méreni.

* O mozném zavedeni inteligentnich méficich systémua ¢i inteligentnich sitich se uvazuje i v jinych oblastech,
srov. predevsim smérnici Evropského parlamentu a Rady 2009/73/ES ze dne 13. Eervence 2009 o spolecnych
pravidlech pro vnitfni trh se zemnim plynem a o zruseni smérnice 2003/55/ES. Dale uvedené principy ochrany
dat je nutno uplathovat ve vSech oblastech dodavek energii, kde bude chytré méfeni nasazeno.
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napfiklad pomoci informaci o tom, jaky spotiebi€ a v jaky Cas dany uzivatel zapnul a kdy jej
vypnul, sledovat jeho dalSi zivotni zvyklosti atd.

Jedna se o zpracovani osobnich udajt

Osobni udaj je definovan v § 4 pism. a) zakona €. 101/2000 Sb., o ochrané osobnich udaju
a o zméné nékterych zakonu, ve znéni pozdéjSich predpis(, jako jakakoliv informace tykajici
se uréeného nebo urcitelného subjektu udaju. Subjekt udaji se povazuje za urCeny nebo
urCitelny, jestlize I1ze subjekt udaja pfimo, &i nepfimo identifikovat zejména na zakladé Cisla,
kédu nebo jednoho &i vice prvkl specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu.

Lze namitnout, Ze inteligentni méfici systémy neshromazduji informace o konkrétnim
spotfebiteli, ale o domacnosti a celkové spotfebé vSech jejich Clenu, a proto se o osobni
udaje ve smyslu uvedené definice nejedna. Stimto nazorem v$ak Urad nesouhlasi
predevSim z nasledujicich davodu:

Informace o spotfebé& v ramci jedné domacnosti budou alespori pro nékteré pfijemce
udaju vzdy spjaty s konkrétnimi osobami, které v dané domacnosti ziji. Bude se jednat
pfedevSim o osobu odbératele, jimz je obvykle jeden z ¢lend domacnosti, ktery k informaci
o aktualni spotfeb& v daném dni mize pfifadit informace tykajici se ostatnich c&lend
domacnosti. Jinak fe€eno je nebo muize mu byt znamo, kdo byl vdany okamzik
v domacnosti pfitomen, kdo v Case, kdy se prudce zvySila spotfeba energie, pfiSel ¢i mél
pfijit domU, &i naopak, Zze domacnost méla byt dle tvrzeni jejich ostatnich ¢lent prazdna,
acCkoliv informace o spotfebé vypovidaji o opaku. Dalsi informace k osobam Zijicich
v konkrétni domacnosti vSak mohou mit i dalSi osoby, napf. majitel bytového domu Ci
obdobny subjekt (spolecenstvi vlastnik(l jednotek), dodavatel energie &i spolecnost podilejici
se na méfeni spotfeby a jejim vyuctovavani.

Nelze opominout ani fenomén narlstu poctu tzv. jednoclennych domacnosti, kterych je
v Ceské republice dle informaci Ceského statistického Gfadu k roku 2010 jiz vice neZ jeden
milion.”> V pfipadé informaci o spotfeb& odbératelli Zijicich pravé v jednoglennych
domacnostech se bude o osobni udaje jednat v zasadé vzdy.

VySe uvedené lze shrnout tak, Ze mezi informacemi ziskanymi inteligentnim méfenim
spotfeby domacnosti bude velka mnoZina téch, na které je nutno pohlizet jako na osobni
udaje. Vzhledem k tomu, Ze tyto informace jako celek budou zpracovavany ve smyslu § 4
pism. e) zakona ¢€. 101/2000 Sb., tedy cilené a za urCitym ucCelem shromazdovany,
predavany, vyuzivany atd., je podle nédzoru Ufadu nezbytné na provozovani inteligentnich
siti obsahujicich inteligentni méfeni spotieby s pfihlédnutim k daldim technickym
parametrim a nastaveni téchto systému obvykle pohlizet jako na zpracovani osobnich udaja
a prizpUsobit jej zakonnym pozadavkim vyjadfenym pfedevsim v zakoné €. 101/2000 Sb.

Role dotéenych subjektt

v

Zakon &. 101/2000 Sb. rozliSuje odpovédné osoby podilejici se na zpracovani osobnich
udaju na spravce a zpracovatele. Spravcem udajl je ta osoba, ktera pfedevSim urcuje ucel
a prostfedky zpracovani osobnich Udajli, zpracovani provadi a odpovida za néj. Spravce
muze ¢ast samotného zpracovani &i realizaci zpracovani jako celku prenést na dalSi subjekt,
zpracovatele, ktery provadi zpracovani za spravce s vlastni odpovédnosti. V takovém
pfipadé, pokud zmocnéni pro zpracovatele nevyplyva ze zvlasStniho zakona, musi spravce se
zpracovatelem uzavfit smlouvu, jejiz nezbytné nalezitosti upravuje § 6 zakona ¢. 101/2000
Sb.

° Blize viz zprava Ceského statistického Ufadu dostupna na adrese

http://www.czso.cz/csu/csu.nsf/ainformace/78E200316A95.
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Vzhledem k poétu a odliSnému postaveni subjektl, které se na realizaci obchodnich
vztahu na trhu s energiemi podileji, zejména jde o vyrobce a distributory energii, spole¢nosti
zabyvajici se uctovanim spotfeby, maijitele bytovych domu &i jednotlivych bytl atd., nelze
obecné uréit, kdo z nich bude v kazdém jednotlivém obchodnim modelu v postaveni spravce
a zpracovatele osobnich Udaji. Pro uréeni spravce, hlavni odpovédné osoby, bude klic¢ové
pfedevSim kritérium prvotniho rozhodnuti o zahajeni zpracovani udaji a stanoveni jeho
UCelu, kdy spravcem bude pravé ta osoba, ktera o zpracovani osobnich udajd
prostfednictvim inteligentnich siti za urCitym u&elem rozhodne. V pozici zpracovatele mohou
vystupovat dalSi subjekty, které budou mit na zakladé povéfeni od spravce k predavanym
informacim pfistup a budou se na jejich zpracovani, byt i v minimalni mife, podilet. Pokud
vSak neéktery z dalSich zucastnénych subjektl bude chtit zpracovavat predmétné udaje
i za dalSim odliSnym ucelem, bude jiz v procesu zpracovani samostatnym spravcem.

Ucel zpracovani osobnich udaji

Jednou z kli€ovych povinnosti pfi zpracovani osobnich udaju je stanovit jeho ucel, ktery musi
byt legitimni a legalni. Z ucelu zpracovani je pak pro spravce a zpracovatele odvozena fada
dalSich povinnosti.

Energeticky trh je v Ceské republice plné liberalizovan, pohybujeme se proto
v soukromopravni oblasti. Ustavni maxima zni, Ze soukromé subjekty mohou délat to, co jim
zakon nezakazuje. Jako legalni proto Ize oznadit kazdy ucel zpracovani osobnich udajd,
ktery neni zakonem vyslovné zakazan a ani nesméfuje k poruSeni zakona, napfiklad
k diskriminaci nékterych skupin spotfebitell.

Legitimitu umyslu zpracovavat osobni udaje, tedy zasahovat do soukromi fyzickych osob,
je vzdy nutno hodnotit individualné, podle deklarovaného ucelu a dalSich souvisejicich
okolnosti, a to i s pfihlédnutim k otdzce nezbytnosti a pfiméfenosti zamysleného zasahu
do soukromi. Toto pravidlo je v zakoné &. 101/2000 Sb. vyjadifeno prfedevsim v § 10, podle
kterého jsou odpovédné subjekty pfi kazdém zpracovani osobnich udajd povinny dbat na to,
aby subjekt Udaji neutrpél Ujmu na svych pravech, zejména na pravu na zachovani lidské
distojnosti, a také dbat na ochranu pfed neopravnénym zasahovanim do soukromého
a osobniho Zivota subjektu tdajt.°

Pfi nasazeni systému inteligentniho méfeni spotfeby je tak vzdy nezbytné jasné
deklarovat nejen sam ucel tohoto systému jako celku, ale v navaznosti na tento krok je tieba
posoudit, zda je pro dosaZeni oCekavaného ucelu nezbytné zpracovavat osobni udaje,
pfipadné v jakém rozsahu. Pokud pro realizaci deklarovaného cile nebude objektivné
nezbytné zpracovavat osobni Udaje, bude jej mozZno dosahnout i bez nich, napfiklad
zpracovanim anonymizovanych udaju, pak se zpracovani osobnich udaji provadéné
za timto ucelem jevi jako nelegitimni. Takové zpracovani neni nezbytné a navic deklarovany
ucel maze zakryvat ucel jiny, ke kterému maiji byt Udaje spotiebitelll bez jejich védomi
ziskavany, pficemz tento postup je nutno oznalit nejen za nelegitimni, ale pfimo
za nelegalni, nebot by byl vrozporu s povinnosti shromazdovat osobni udaje pouze
oteviené a nikoliv pod zaminkou jiného G&elu nebo &innosti.’

Pravni titul pro zpracovani osobnich udaja

Vycet pravnich tituld pravem predvidanych situaci, kdy lze osobni udaje zpracovavat, je
uveden v § 5 odst. 2 zakona ¢&. 101/2000 Sb. Pro zpracovani osobnich udaju prostfednictvim
inteligentnich siti se podle nazoru Ufadu nabizeji dva mozné pravni tituly: souhlas subjektu
udaju a zpracovani nezbytné k plnéni smlouvy, jejiz je subjekt udaji smluvni stranou.

® Blize k otazce legitimity Ggelu a principu minimalizace zasahu do soukromi srov. Kuéerova, A., Novakova, L.,
Foldova, V., Nonnemann, F., Pospisil, D. Zakon o ochrané osobnich udajd. Komentaf. 1. vydani. Praha: C. H.
Beck, 2012.

"Viz § 5 odst. 1 pism. g) zakona €. 101/2000 Sb.



Souhlas se zpracovanim osobnich udaju je jednostrannym pravnim ukonem, dikci nového
ob&anského zakoniku pravnim jednanim. Proto, aby byl platny, musi splfiovat veskeré
nalezitosti podle predpisti ob&anského prava a podle pozadavkl zakona ¢. 101/2000 Sb.
Musi byt svobodny, vazny, srozumitelny, urcity a informovany. Pokud by poskytnuty souhlas
nenapliioval byt jednu z téchto nalezitosti, nebyl by napfiklad svobodny, pokud by spotfebitel
zpracovani osobnich udaja prostfedky inteligentniho méfeni spotfeby nemohl bez dalSich
negativnich nasledkd odmitnout, potom by byl souhlas neplatny a celé zpracovani osobnich
udajti by bylo od poé&atku nelegalni.®

Druhy z uvedenych pravnich titulli, tedy zpracovani nezbytné pro realizaci nebo uzavreni
smlouvy se subjektem udajli, bude pfipadat v Uvahu predevsim tehdy, pokud subjekt udaju
projevi zajem o nabizeny produkt, jehoz nezbytnou soucasti bude pravé zpracovani jeho
osobnich udaju v ramci inteligentni sité. Typicky se mlze jednat o situaci, kdy vyrobce nebo
dodavatel energie spotfebitelim nabidne smlouvu na dodavku energie obsahujici
i zpracovani a pfedavani informaci o prubézné spotfebé domacnosti odbératele a dalSich
souvisejicich dat. Pokud odbératel projevi o tento produkt zajem a smlouvu uzavfe, druha
smluvni strana je pro naplnéni svého zavazku na zakladé tohoto pravniho titulu opravnéna
osobni udaje v nezbytném rozsahu zpracovavat bez souhlasu ve smyslu § 5 odst. 2 pism. b)
zakona €. 101/2000 Sb., protoze jinak by nemohla dostat svému smluvnimu zavazku.

DalSi povinnosti pfi zpracovani osobnich udajt

Jak je vySe uvedeno, provozovani inteligentnich siti v souvislosti s distribuci a méfenim
spotifeby energie v domacnostech bude bezpochyby spjato se zpracovanim osobnich udaju.
Kazdy subjekt, ktery se na zpracovani bude podilet, musi plnit vSechny povinnosti, které mu

ze zakona &. 101/2000 Sb. vyplyvaji. V kontextu pfedmétu tohoto stanoviska pak Urad
povazuje za vhodné dale zdlraznit pfedevSim nasleduijici:

e Jako kliCova se jevi pfedevSim informacni povinnost upravena v § 11 zakona
€. 101/2000 Sb. a jeji v€asné a kompletni pInéni. Podle tohoto ustanoveni zékona je
spravce povinen subjekt Udajl pfi shromazdovani Udaji informovat o tom, v jakém
rozsahu a pro jaky ucel budou osobni Udaje zpracovavany, kdo a jakym zpusobem
tak bude ¢init, komu mohou byt Udaje zpfistupnény a dale o pravu subjektu udaja
na informace o jeho zpracovavanych osobnich udajich a o pravu na namitku proti
zpracovani, které jsou upraveny v § 12 a 21 zakona &€. 101/2000 Sb. Pouze tehdy,
obdrzi-li subjekt Udaji o zamysSleném zpracovani pravdivou informaci v zakonem
vyzadovaném rozsahu, muze platné projevit svoji vili, tedy vyjadfit se zpracovanim
fadny souhlas nebo uzavfit pfisluSnou smlouvu.

e Zpracovavat osobni udaje v souladu s u€elem zpracovani, shromazdovat je pouze
v nezbytném rozsahu, uchovavat je pouze po nezbytnou dobu a nesdruzovat je
S osobnimi udaji zpracovavanymi za jinymi ucely (§ 5 odst. 1 pism. d), e), f a h)
zakona €. 101/2000 Sb.).

e Zabezpecit zpracovani osobnich udaju tak, aby nemohlo dojit k nahodilému nebo
neopravnénému pfistupu k osobnim udajim, kjejich zméné, znieni &i ztraté,
neopravnénym pfenostim ¢i k jejich jinému zneuziti. Blize tuto povinnost upravuje
§ 13 zakona ¢&. 101/2000 a je ji nutno vztahnout na v8echny komponenty inteligentni
sité, které pracuji s informacemi charakteru osobnich udaju, tzn. i na samotné méfici
zafizeni, pfenosovou soustavu atd.

e Pfed samotnym zapocCetim zpracovani, které bude zaloZzeno na souhlasu dotéenych
osob, oznamit Ufadu Umysl zpracovavat osobni udaje v ramci inteligentnich siti.
Rozsah informaci, které je budouci spravce povinen poskytnout, a nékteré dalsi
procesni nalezitosti jsou upraveny v § 16 a nasl. zakona &. 101/2000 Sb. Informace
o takovychto zpracovani osobnich udaju jsou nasledné obsaZeny v registru

8 Blize k nalezitostem souhlasu se zpracovanim osobnich Gdajd viz stanovisko Ufadu &. 2/2008.
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oznamenych zpracovani, ktery je verejné pfistupny na internetovych strankach
Ufadu.

Vyuziti osobnich udaja pro adresny marketing

Urad si je v&dom toho, Ze informace o spotfebitelskych zvyklostech odbératelt energii
a pripadnych dalSich ¢lenl jejich domacnosti mohou mit znaénou marketingovou hodnotu.
Vyuziti osobnich udaji pro nabizeni obchodu a sluzeb upravuje § 5 odst. 5 a nasl. zakona
¢. 101/2000 Sb. tak, Ze bez souhlasu subjektu Udajl Ize vyuzit pouze udaje v rozsahu jméno,
pfijmeni a adresa. V pfipadé, kdyz budou adresné marketingové nabidky zasilany
prostfednictvim elektronickych komunikaci, se potom uplatni zvlastni uprava zakona
€. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a 0 zméné nékterych zakon
(zakon o nékterych sluzbach informaéni spolecnosti), ve znéni pozdéjSich predpist. Podle
§ 7 odst. 3 tohoto zakona mlze dodavatel vyuzit pro nabizeni obchodu &i sluzeb elektronicky
kontaktni Udaj svého zakaznika, ktery od né&j ziskal v souvislosti s prodejem vyrobku
nebo sluzby, bez jeho souhlasu pouze tehdy, pokud se odesilané obchodni sdéleni tyka jeho
vlastnich obdobnych vyrobkd nebo sluzeb, pfedevSim tedy dodavek energii. Pro realizaci
takovéhoto zpusobu marketingu je tak pfipustné vyuziti i zakladni informace o tom, jaké
zbozi &i sluzby jiz byly danému odbérateli poskytnuty. S ohledem na pfedmét tohoto
stanoviska to budou napfiklad informace o tarifu, ktery byl s ur€itym odbératelem dohodnut,
pokud cilem zaslaného obchodniho sdéleni bude informace o dalSich cenovych moznostech
atd.

Jakékoliv dal§i informace tykajici se urCitého spotiebitele v€etné informaci o jeho
spotfebitelskych ¢&i Zivotnich zvyklostech, o jim pouZivanych spotfebi€ich a jejich
charakteristikach, napf. spotfebé energii a vykonu, lze za ucCelem pfimého marketingu
zpracovavat zasadné jen s pfedchozim souhlasem subjektu udaju, pficemz i tento
pochopitelné musi mit vySe uvedené nalezitosti. Jinymi slovy, pokud subjekt podilejici se
na zpracovani osobnich udajl spotfebitelt v ramci provozu inteligentnich siti hodla ziskané
informace mimo zakladni identifikaCni uUdaje vyuzivat k adresnému nabizeni obchodu
Ci sluzeb, musi o tomto uc€elu spotfebitele pfedem vyrozumét, poskytnout mu o takovémto
zpracovani fadnou informaci v rozsahu vyzadovaném § 11 zakona o €. 101/2000 Sb., ziskat
k tomu jeho platny souhlas a i takovéto zpracovani oznamit Uradu. V opaéném pfipadé bude
takové zpracovani nezakonné.

Zaveér

Uradu nepfislusi hodnotit technické a hospodaiské aspekty inteligentnich siti a souvisejicich
technickych zafizeni. Zduraznuje vSak, ze vzdy, kdy bude sledovana spotieba energii
fyzickych osob prostfednictvim inteligentniho méfeni, bude dochazet k zasahu do jejich
soukromi a ke zpracovani jejich osobnich udajd. V navaznosti na nastaveni celého systému
se mlze jednat o vice, ¢i méné invazivni jednani. Nicméné v kazdém pfipadé je nezbytné,
aby ten, kdo inteligentni sité a prvky inteligentniho systému méfeni zavadi a provozuje, si byl
védom skute€nosti, Ze zpracovavané informace maji charakter osobnich Udaji a ze se
z tohoto duvodu musi fidit i pravnimi pfedpisy upravujicimi pravé ochranu osobnich udaju.



